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Статтю присвячено аналізу теоретико-право-
вих аспектів права особи на захист персональних 
даних в Інтернеті. Автор вважає, що на сучас-
ному етапі сфера захисту персональних даних у 
Всесвітній мережі набуває особливого значення, 
пов’язуючи це з всезагальною значимістю кому-
нікації, що виникає в рамках мережі Інтернет, а 
також із загрозами несанкціонованого розпов-
сюдження інформації через неї. Право на захист 
персональних даних розглянуто як одну із форм 
реалізації права особи на повагу до її приватного, 
сімейного життя, у контексті його недоторканості 
у мережі Інтернет. Наукова розвідка розпочина-
ється із розгляду моделей захисту інформації, що 
сформувалися у світі. Так, мова йде про амери-
канську, європейську та змішану моделі. Разом 
з тим, у статті міститься огляд актів, прийнятих 
відповідними європейськими інституціями у да-
ній сфері. Окрім того, у статті розглянуто досвід 
окремих іноземних держав щодо забезпечення 
права особи на захист персональних даних у ме-
режі Інтернет, зокрема мова йде про Бразилію, 
Францію та Республіку Білорусь.

Автор зауважує, що захист персональних да-
них передбачає існування низки позитивних і не-
гативних обов’язків держави та приватних осіб. 
Негативні зобов’язання спрямовані на заборону 
обробки персональних даних без згоди особи, ко-
трої стосується конкретна інформація. Позитивні 
зобов’язання державних організацій та приватних 
осіб (організацій) полягають у дотриманні встанов-
леного правового режиму обробки персональних 
даних, включаючи використання відповідних тех-
нічних засобів. Тобто автор наголошує на тому, що 
правові обов’язки в контексті забезпечення права 
на захист персональних даних в Інтернеті покла-
даються не лише на державу, а також на поста-
чальників Інтернет-послуг, власників онлайн-сер-
вісів та веб-сайтів тощо з огляду на можливість 
наявності у них доступу до інформації про особу. 

Ключові слова: права, обов’язки, захист, 
персональні дані, право на приватність, Інтернет.

The article is devoted to the analysis of the-
oretical and legal aspects of the human right to 
the protection of personal data on the Internet. 
The author believes that at the present stage the 
field of personal data protection on the Internet is 
becoming especially important, linking it with the 
universal importance of communication that oc-
curs within the Internet, as well as the threat of 
unauthorized dissemination of information through 
it. The right to the protection of personal data is 
considered as one of the forms of realization of the 
human right to the respect for his private, family 
life, in the context of his inviolability on the Inter-
net. Scientific intelligence begins with a review of 
information protection models that have emerged 
in the world. Yes, we are talking about the Amer-
ican, European and mixed models. However, the 
article provides an overview of the acts adopted 
by the relevant European institutions in this area.

In addition, the article examines the experience 
of some foreign countries in ensuring the human 
right to the protection of personal data on the In-
ternet, in particular Brazil, France and the Repub-
lic of Belarus. The author notes that the protection 
of personal data involves a number of positive and 
negative obligations of the state and individuals. 
Negative obligations are aimed at prohibiting the 
processing of personal data without the consent 
of the person to whom the specific information re-
lates. The positive obligations of public organiza-
tions and individuals (organizations) are to comply 
with the established legal regime of personal data 
processing, including the use of appropriate techni-
cal means. That is, the author emphasizes that the 
legal obligations in the context of ensuring the right 
to protection of personal data on the Internet are 
imposed not only on the state, but also on Inter-
net service providers, owners of online services and 
websites, etc., given the possibility that they have 
access to personal information.

Key words: rights, obligations, protection, per-
sonal data, right to privacy, Internet
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Постановка проблеми. Виходячи з аналізу 
наукових джерел щодо обраної проблематики 
дослідження, право на захист персональних да-
них вважається основним аспектом забезпечення 
приватності у Всесвітній мережі. На сьогодні пра-
во на захист персональних даних в мережі Інтер-
нет постає одним із фундаментальних цифрових 
прав, адже демонструє значимість персональної 
інформації кожного, хто в різний спосіб долуча-
ється до участі в мережі: щодо пошуку інформа-
ції, її обробки й зберігання, здійснення комуніка-
цій тощо. Регламентація цього права необхідна 
задля того, щоб особа, яка залучена в віртуальну 
сферу реальності, була впевненою у збереженні 
тих даних, які стосуються її особи, та які вона в 
різний спосіб поширює.

Аналіз наукових публікацій. Сфера захисту 
персональних даних в Інтернеті все більше стає 
об’єктом уваги дослідників цифрових прав особи, 
що пов’язується передусім із всезагальною зна-
чимістю інформаційного обміну та комунікації, 
яка має місце в мережі, а також із серйозним рів-
нем загрози несанкціонованого розповсюдження 
відомостей про особу в Інтернеті. Серед провід-
них науковців, які працюють у досліджуваній 
сфері відносин, відзначимо: А. Антопольського, 
В. Архіпова, І. Бачило, Н. Варламову, О. Войніка-
ніс, А. Кардаш, В. Наумова, Е. Талапіну та інших.

Виклад основного матеріалу. Розпочнемо 
нашу розвідку з того, що в міжнародній практиці 
склались кілька моделей захисту інформації про 
особу:

1) американська – передбачає галузевий 
підхід, ухвалення різного роду правових актів 
залежно від певної сфери суспільних відносин;

2) європейська – обумовлює існування 
окремого спеціального закону про захист персо-
нальних даних;

3) змішана – охоплює в собі елементи пер-
шої та другої моделей [10, c. 130].

Вважається, що право на захист персональних 
даних виникло з права на повагу до приватного 
та сімейного життя [12, c. 47]. До того ж право на 
захист персональних даних часто розглядається 
як допоміжне та інструментальне, таке, що надає 
додаткові гарантії й можливості для забезпечен-
ня поваги до приватного життя, тоді як останнє 
формує ціннісну основу для права на захист пер-
сональних даних [8, c. 150]. 

У європейській правовій традиції захист пер-
сональних даних – це одна з неодмінних підстав 
забезпечення фундаментального права людини 
на недоторканність її особистого життя. Суб’єкт 
персональних даних має право знати: хто та де 
їх обробляє; кому вони передаються; де такі дані 
зберігаються; механізми їх обробки; як реалізу-
вати право на доступ до своїх даних [9, c. 89]. 
Що ж до позиції Суду Європейського Союзу, то 
він, як правило, апелює до тісного взаємозв’яз-

ку між правом на захист персональних даних та 
правом на повагу до приватного життя, які за-
кріплені стаття 8 і стаття 7 Хартії основних прав 
Європейського Союзу [4]. При цьому викликає 
зацікавлення те, що у своїх висновках «щодо 
захисту безпосередньо персональних даних Суд 
схиляється до надання тільки мінімальних гаран-
тій безпеки їх зберігання, у той час, коли при 
розгляді права на захист персональних даних у 
контексті поваги до приватного життя, гарантії 
стають більш істотними» [8, c. 150-151]. 

У будь-якому випадку, незалежно від визнан-
ня (невизнання) ступеня відокремленості означе-
них прав, право на повагу до приватного життя 
та право на захист персональних даних пов’язані 
між собою інформацією про особу, яка повинна 
розкриватися, піддаватися обробці й поширюва-
тися за згодою особи – власника персональних 
даних. Що ж прийнято розуміти під поняттям 
«персональні дані»? Так, до прикладу, в Україні 
відповідно до Закону «Про захист персональних 
даних» персональними даними визначаються ві-
домості про фізичну особу, яка ідентифікована чи 
може бути конкретно ідентифікована [5]. Серед 
таких відомостей чинне законодавство зазна-
чає: дату та місце народження, національність, 
сімейний стан, адреса, освіту, стан здоров’я, ре-
лігійні переконання [6]. Згідно ж з Регламентом 
2016/679 Європейського парламенту і Ради ЄС 
про захист фізичних осіб у зв’язку з опрацюван-
ням персональних даних і про вільний рух таких 
даних ідентифікаторами фізичної особи визначає: 
ім’я, ідентифікаційний номер, дані про місцепере-
бування, онлайн-ідентифікатор або за одним чи 
декількома факторами, що є визначальними для 
фізичної, фізіологічної, генетичної, розумової, 
економічної, культурної чи соціальної сутності та-
кої фізичної особи [3]. Отже, персональні дані в 
цілому являють собою досить широкий обсяг різ-
ного роду інформації, яка стосується конкретної 
особи, через яку вона може бути ідентифікована, 
та яка підлягає належному захисту як в об’єктив-
ній, так і віртуальній реальності.

Стосовно забезпечення права особи на захист 
персональних даних саме у Всесвітній мережі, то 
звертає на себе увагу досвід окремих іноземних 
держав. Зокрема, Білль про Інтернет-права Бра-
зилії визначає наступні права користувачів: право 
на конфіденційність повідомлень через Інтернет 
та збережених приватних комунікацій, які можуть 
бути розкриті лише за судовим наказом у спосіб, 
визначений законом; право не розголошувати 
свої персональні дані третім особам; право на чіт-
ку та повну інформацію щодо збору, використан-
ня, зберігання та захисту таких даних, які можуть 
бути використані лише для визначених цілей; 
право висловлювати згоду на збір, використання, 
зберігання та обробку своїх персональних даних 
та право на повне видалення даних на вимогу ко-
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ристувачів, що надходять в Інтернет-додатки на-
прикінці угоди між сторонами [14]. У свою чергу, 
законодавство Франції чітко регламентує право 
вільного розпорядження своїми персональними 
даними, в тому числі принцип конфіденційності 
електронних повідомлень. Електронна перепис-
ка знаходиться під режимом таємниці: її зміст, 
адресати, назви повідомлень, прикріплені файли 
тощо. Необхідна згода користувача на кожну об-
робку даних. Крім цього, передбачається так зва-
не «право на цифрову смерть», тобто право лю-
дини на дотримання провайдерами чи довіреними 
особами її волі щодо подальшої долі персональної 
інформації, опублікованої онлайн, після її смерті 
[13, c. 173-174].

У контексті вищезазначеного окремо розгля-
ду, на нашу думку, потребує питання визначення 
правових обов’язків, що виникають у контексті 
забезпечення права особи на захист персональ-
них даних в Інтернеті. Перш за все зазначимо, що 
Конвенція Ради Європи про захист осіб у зв’язку з 
автоматизованою обробкою персональних даних 
1981 р. (ратифікована Україною 06.07.2010 р.) 
покладає на держави обов’язок утілити в поло-
женнях законодавства основні принципи захисту 
персональних даних, які піддаються автоматич-
ній обробці (якість, безпека даних, гарантії для 
суб’єктів тощо) [1]. Згідно з положеннями Хартії 
основних прав Європейського Союзу передбача-
ється, що персональні дані повинні використову-
ватися за визначеними правилами, згідно з відо-
мими цілями, на основі дозволу заінтересованої 
особи чи з інших правомірних підстав, які перед-
бачені законом [4]. 

У свою чергу, Резолюція Парламентської 
Асамблеї Ради Європи № 1843 «Захист приват-
ного життя і персональних даних в Інтернеті та 
мережевих ЗМІ» (2011) право на захист приват-
ного життя та персональних даних називає од-
ним із основних прав, яке покладає на державу 
обов’язок сформувати належну правову базу та-
кого захисту від втручання з боку органів дер-
жавної влади та приватних осіб і структур. Кожен 
має мати можливість контролювати використання 
своїх персональних даних іншими особами, вклю-
чаючи будь-який доступ, збір, зберігання, вико-
ристання та інше поводження з ними за винятком 
технічно необхідного чи передбаченого законом 
обмеження потоків і локалізації даних за допо-
могою інформаційно-комунікаційних технологій. 
Контроль за використанням персональних даних 
включає право знати, виправляти та знищувати 
персональні дані в системах та мережах інформа-
ційно-комунікаційних технологій, які надавались 
без відповідних юридичних зобов’язань [2].

Безперечно, що захист персональних даних 
передбачає існування низки позитивних і нега-
тивних обов’язків держави та приватних осіб. 
Так, негативні зобов’язання держави та при-

ватних осіб передбачають заборону обробки 
персональних даних без згоди особи, якої така 
інформація стосується (з необхідними винятка-
ми в цілях захисту прав інших осіб та публічно-
го інтересу). Позитивні ж зобов’язання держави 
охоплюють: встановлення належного правово-
го режиму обробки персональних даних, який 
би забезпечував співмірність між шкодою, яка 
завдається приватному життю людини, і необ-
хідністю захисту прав інших осіб та підтримання 
публічного порядку; здійснення контролю за до-
тримання такого правового режиму, в тому числі 
й притягнення до юридичної відповідальності за 
його порушення. Водночас позитивні зобов’язан-
ня державних організацій та приватних осіб (ор-
ганізацій), діяльність яких пов’язана з обробкою 
персональних даних, полягають у дотриманні 
встановленого правового режиму обробки пер-
сональних даних, зокрема, й з використанням 
відповідних технічних засобів [8, с. 153-154]. 

Відтак, у дисертаційному дослідженні В.Б. На-
умов приходить до висновку, що для захисту ко-
ристувачів Інтернету володільців інформаційних 
ресурсів і сервісів, провайдерів, виробників про-
грамного забезпечення необхідно зобов’язати до 
наступних дій: повідомляти користувачів про фак-
ти збору та обробки персональних даних та інфор-
мації, яка містить відомості про приватне життя; 
розкривати види даних, які збираються, та спосо-
би їх збору; вказувати цілі та форми використання 
зібраних про особу даних; описувати характер і 
форму волевиявлення користувача щодо його зго-
ди на збір і використання персональних даних; 
визначати строк і форму зберігання зібраних да-
них; реалізовувати можливість припинення збору 
даних, що містять інформацію про приватне життя 
користувача, в зв’язку з волевиявленням остан-
нього; інформувати користувача про те, в резуль-
таті яких дій припиняється охорона персональних 
даних, що про нього збираються [11, c. 16-17].

Згідно із законодавством України про захист 
персональних даних їх обробка повинна здійсню-
ватися лише за згодою особи, за винятком дея-
ких випадків, а також для конкретних і закон-
них цілей. Ідентифікація фізичної особи через 
обробку персональних даних можлива не довше, 
ніж це необхідно для законних цілей, в яких дані 
збиралися або оброблялися. Закон «Про захист 
персональних даних» визначає вимоги до вико-
ристання, збирання, накопичення, зберігання, 
поширення, видалення і знищення персональ-
них даних. Їх обробка повинна здійснюватися 
лише за визначеними підставами. Всі зазначені 
дії з персональними даними передбачають від-
повідні обов’язки володільців та розпорядників 
персональних даних [5]. Відповідно ж до Указу 
Президента Республіки Білорусь «Про заходи 
щодо вдосконалення використання національно-
го сегменту мережі Інтернет» від 2010 р. вста-
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новлено, що власники пунктів колективного ко-
ристування Інтернет-послугами (Інтернет-кафе, 
домашні мережі, інші місця колективного досту-
пу користувачів мережі) чи уповноважені ними 
особи здійснюють ідентифікацію користувачів 
Інтернет-послуг у пунктах колективного корис-
тування, облік та збереження персональних да-
них користувачів, а також відомостей про надані 
послуги. Збереження таких відомостей повинне 
здійснюватися протягом 1 року з дня надання Ін-
тернет-послуг. Окрім цього, власники пунктів ко-
лективного користування Інтернет-послугами та 
постачальники Інтернет-послуг на вимогу органів 
оперативно-розшукової діяльності, прокуратури 
та попереднього слідства, податкових органів, 
судів повинні надавати відомості про абонентські 
пристрої, персональні дані користувачів послуг, 
а також про надані послуги в порядку, передба-
ченому законодавством [7].

Висновки. Таким чином, право на захист пер-
сональних даних в Інтернеті – це одна із сучас-
них форм реалізації права особи на повагу до її 
приватного та сімейного життя, його недоторкан-
ності в віртуальній сфері реальності, що забезпе-
чується фактором невтручання в індивідуальний 
інформаційний простір особи. Це право показує 
значимість для особи її персональних даних, тоб-
то широкого обсягу різного роду інформації, яка 
її стосується, та через яку особа може бути іден-
тифікована. Інакше кажучи, право на захист пер-
сональних даних у Всесвітній мережі – це втілен-
ня впевненості особи у охороні відомостей про 
неї. Правові обов’язки в контексті забезпечення 
права на захист персональних даних в Інтернеті 
покладаються передусім на державу, але й також 
на постачальників Інтернет-послуг, власників 
онлайн-сервісів та веб-сайтів тощо в зв’язку з їх 
можливостями доступу до інформації про особу. 
Держава повинна перш за все на законодавчому 
рівні, а далі й на інституціональному, організацій-
но-технічному рівнях забезпечити збереженість 
персональних даних, їх нерозголошення, за ви-
нятком законних і достатніх для цього цілей, пе-
редбачити режим обробки персональних даних, 
а також механізми отримання згоди від особи на 
обробку інформації про неї. Відтак, постачальни-
ки Інтернет-послуг, власники онлайн-сервісів та 
веб-сайтів мають дотримуватися принципу кон-
фіденційності та нерозголошення (окрім законно 
визначених підстав) персональних даних, отри-
мувати згоду особи на обробку інформації про 
неї, реалізувавши для цього належні механізми 
захисту. Водночас слід додати, що держава має 
право отримувати в спосіб, передбачений націо-
нальним законодавством, інформацію про особу 
від постачальників Інтернет-послуг, власників 
онлайн-сервісів та веб-сайтів, а останні повинні 
такі відомості надавати за відповідними запита-
ми.
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