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Харитонов С.О. Суб’єкти запобігання ша-
храйству у сфері електронної торгівлі.

У даній статті було проаналізовано основні 
підходи до розуміння поняття «суб’єкти запобі-
гання злочинності», визначено систему суб’єк-
тів запобігання шахрайству у сфері електронної 
торгівлі в Україні, досліджено нормативне під-
ґрунтя функціонування Департаменту кіберпо-
ліції Національної поліції України з метою виді-
лення основних положень, що характеризують 
відповідний орган як суб’єкт запобігання шах-
райству у сфері електронної торгівлі. Зазначе-
но, що наукова площина досліджень сучасного 
шахрайства потребує постійного емпіричного 
оновлення і теоретичного осмислення в галузі 
кримінології та віктимології, зокрема, у части-
ні дослідження шахрайства у сфері електронної 
комерції та торгівлі. 

Основою наукового кримінологічного аналізу 
стало комплексне поєднання філософських (зо-
крема, діалектичний), загальнонаукових (син-
тез, аналіз, індукція, дедукція й узагальнення) 
та спеціально-наукових методів.

У статті визначено коло суб’єктів запобіган-
ня шахрайству у сфері електронної торгівлі. До-
сліджено теоретичні засади та законодавчу базу 
щодо завдань та обов’язків органів влади та пра-
воохоронних органів у сфері запобігання такого 
кримінального правопорушення. Встановлено, 
що через відсутність спеціальних органів запо-
бігання шахрайства у сфері електронної торгівлі, 
відсутність налагодженої, узгодженої, цілеспря-
мованої взаємодії між існуючими суб’єктами, си-
стема суб’єктів запобігання шахрайству у сфері 
електронної торгівлі не є досконалою.

За результатами проведеного дослідження 
було зроблено висновки, що суб’єкти запобі-
гання шахрайству у сфері електронної торгівлі є 
багатопрофільними. Запропоновано шляхи вдо-
сконалення законодавства України у зазначеній 
сфері, вироблення яких надалі дозволить напра-
цювати концептуальні заходи державної політи-
ки щодо протидії шахрайствам; та створити про-
граму дій для правоохоронних органів.

Ключові слова: шахрайство, шахрайство в 
електронної торгівлі, запобігання шахрайству у 
сфері електронної торгівлі, суб’єкти запобігання.

Kharitonov S.O. Fraud prevention subjects 
in the sphere of electronic commerce.

The article analyzes the main approaches to 
understanding the concept of «crime prevention 
subjects», defines the system of fraud prevention 
subjects in the field of electronic commerce in 
Ukraine, examines the normative basis of the 
functioning of the Cyber Police Department of the 
National Police of Ukraine with the aim of highlighting 
the main provisions that characterize the relevant 
body as fraud prevention entity in the field of 
electronic commerce. It is noted that the scientific 
field of modern fraud research needs constant 
empirical updating and theoretical understanding 
in the field of criminology and victimology, in 
particular, in the part of fraud research in the field 
of electronic commerce and trade.

The basis of scientific criminological analysis 
was a complex combination of philosophical (in 
particular, dialectical), general scientific (synthesis, 
analysis, induction, deduction and generalization) 
and special scientific methods.

The article defines the range of fraud prevention 
subjects in the field of electronic commerce. The 
theoretical principles and legislative framework 
regarding the tasks and responsibilities of 
authorities and law enforcement agencies in the 
field of prevention of such a criminal offense have 
been studied. It was established that due to the 
lack of special bodies for the prevention of fraud in 
the field of electronic trade, the lack of established, 
coordinated, purposeful interaction between 
existing entities, the system of entities for the 
prevention of fraud in the field of electronic trade 
is not perfect.

It was concluded that fraud prevention 
subjects in the field of electronic commerce are 
multidisciplinary. Ways to improve the legislation 
of Ukraine in the specified area are proposed, the 
development of which will allow the development of 
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conceptual state policy measures to combat fraud; 
and create an action program for law enforcement 
agencies.

Key words: fraud, fraud in electronic commerce, 
prevention of fraud in the field of electronic 
commerce, subjects of prevention.

Постановка проблеми. Питання прав і сво-
бод людини та суспільства на сучасному рівні 
життя є найважливішими проблема внутрішньої 
та зовнішньої політики всіх держав світового 
співтовариства [1, с. 251]. Тому, об’єктивною 
потребою суспільства, що будує правову дер-
жаву, є протидія злочинності (ст. 1 Конституції 
України). Одним із головних напрямів цієї проти-
дії виступає запобігання злочинності, усунення 
причин, умов та інших чинників, що її породжу-
ють і сприяють її різноманітним проявам. Зазна-
чене створює реальні передумови поступового 
зміцнення публічної безпеки та правопорядку в 
державі та зменшення масштабів злочинності [2, 
с. 13].

Безсумнівно, прискорення науково-техніч-
ного прогресу обумовлює не тільки прогресивні 
зміни в розвитку електронного сегмента ринко-
вих відносин, але й негативні тенденції розвит-
ку злочинного світу, призводячи до появи нових 
форм і видів злочинних зазіхань. Безпосередньо 
в таких умовах розвивається шахрайство у сфері 
електронної торгівлі (ч. 3 ст. 190 Кримінального 
Кодексу України), яке загально можна схаракте-
ризувати слабкою контрольованістю з боку су-
спільства та правоохоронних органів, високою 
інтелектуальністю, високою латентністю, низь-
ким ризиком для злочинця і, при цьому, порівня-
но легким успіхом.

Стан опрацювання теоретико-методологіч-
них засад запобігання різним видам економіч-
ного (фінансового) шахрайства висвітлювались 
у роботах багатьох вітчизняних учених, зокре-
ма: П.П. Андрушка, О.М. Бандурки, А.М. Бой-
ка, В.В. Голіни, Б.М. Головкіна, А.П. Закалюка, 
А.Ф. Зелінського, О.Г. Кальмана, О.М. Костенка, 
П.М. Коваленко, Н.Ф. Кузнєцової, О.В. Лисодєда, 
А.В. Микитчика, А.А. Музики, І.А. Нестерової, 
В.Л. Пластуна, К.Л. Попова, В.Я. Тація та ін. Про-
те, не применшуючи значення та цінність робіт 
названих науковців, слід зазначити, що вказана 
тематика потребує постійного оновлення, осо-
бливо в контексті запобігання шахрайству у сфе-
рі електронної торгівлі.

Мета статті визначити систему суб’єктів за-
побігання шахрайству у сфері електронної тор-
гівлі.

Виклад основного матеріалу. Перш за все 
зазначемо, що запобігання злочинам - це систе-
ма заходів, спрямованих на виявлення та усу-
нення причин та умов, що сприяють вчиненню 
злочинів, а також позитивний вплив на поведінку 
осіб, схильних до вчинення кримінальних право-
порушень. Метою запобігання злочинам є недо-
пущення їх вчинення. Якщо запобігти вчиненню 
злочинів не вдалося, тоді починається протидія 
їм [3, с. 175].

На думку А.П. Закалюка, суб’єктом діяльності 
щодо запобігання злочинності та злочинним про-
явам можуть бути визнані орган, організація, ок-
рема особа, які у цій діяльності виконують хоча б 
одну з таких функцій щодо заходів запобігання: 
організація, координація, здійснення або без-
посередня причетність до здійснення. Інші, зо-
крема забезпечуючі, заходи (навчання, видання 
літератури, підготовка рекомендацій, фінансу-
вання тощо) не дають функціональних підстав 
поширювати на їхніх виконавців термін «суб’єкт» 
запобігання злочинності та злочинним проявам 
[4, с. 129]. Більш точною нам видається пози-
ція В.В. Голіна, згідно з якою суб’єкт запобігання 
злочинності - це державний орган, громадська 
організація, приватна установа, соціальна група, 
службова особа чи громадянин, які спрямовують 
свою діяльність на розроблення та реалізацію 
заходів, пов’язаних з випередженням, обмежен-
ням, усуненням криміногенних явищ і процесів, 
що породжують злочини, а також на їх недопу-
щення на різних стадіях злочинної поведінки, у 
зв’язку з чим мають права, обов’язки та несуть 
відповідальність [5, с. 62].

Ураховуючи той факт, що шахрайство у сфері 
електронної торгівлі вчиняється у кіберпросторі1, 
відповідно до ст. 8 закону України від 05.10.2017 
року № 2163-VIII «Про основні засади забезпе-
чення кібербезпеки України», національна си-
стема кібербезпеки визначається як сукупність 
суб’єктів забезпечення кібербезпеки та взаємо-
пов’язаних заходів політичного, науково-тех-
нічного, інформаційного, освітнього характеру, 
організаційних, правових, оперативно-розшуко-
вих, розвідувальних, контррозвідувальних, обо-
ронних, інженерно-технічних заходів, а також 
заходів криптографічного і технічного захисту 
національних інформаційних ресурсів, кіберза-
хисту об’єктів критичної інформаційної інфра-
структури [6]. Кримінологи відмічають, що кібер-
шахрайство – це новий, відмінний від звичайного 
шахрайства вид кримінального правопорушення, 
який у результаті еволюції та впливу техноло-
гій вчинюється з використанням нових, раніше 

1 Відповідно до ст. 1 Закону України «Про основні засади забезпечення кібербезпеки України», кіберпростір 
– середовище (віртуальний простір), яке надає можливості для здійснення комунікацій та / або реалізації 
суспільних відносин, утворене в результаті функціонування сумісних (з’єднаних) комунікаційних систем та 
забезпечення електронних комунікацій з використанням мережі Інтернет та / або інших глобальних мереж 
передачі даних.

РОЗДІЛ VIІІ. КРИМІНАЛЬНЕ ПРАВО ТА КРИМІНОЛОГІЯ; КРИМІНАЛЬНО-ВИКОНАВЧЕ ПРАВО
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не досліджених методів, хоча за складом нагадує 
звичайне шахрайство [7, с. 547]

Отож, беручи до уваги все вищесказане, си-
стему суб’єктів запобігання шахрайству у 
сфері електронної торгівлі складають:

1) Верховна Рада України;
2) Президент України;
3) Кабінет Міністрів України, Міністерство еко-

номіки України (далі Мінекономіки) та Міністер-
ство цифрової трансформації (Мінцифри) та інші 
центральні органи виконавчої влади;

4) Державна служба спеціального зв’язку та 
захисту інформації України;

5) Урядова команда реагування на комп’ютер-
ні надзвичайні події України CERT-UA;

6) Національна поліція України (зокрема, Де-
партамент кіберполіції Національної поліції Укра-
їни); 

7) Національний банк України;
Так, до повноважень ВРУ належить розро-

блення головних напрямів боротьби зі злочинні-
стю, у тому числі боротьби з шахрайством у сфе-
рі електронної торгівлі, та створення достатньої 
правової бази для істотного впливу на криміно-
логічну політику держави.

У свою чергу Президент України забезпечує 
запобігання злочинності шляхом прийняття дер-
жавних програм, створюючи відповідні інститу-
ції, на основі та на виконання Конституції та за-
конів України.

Водночас на законодавчому рівні встановле-
но, що до повноважень КМУ належить вжиття 
заходів щодо забезпечення прав і свобод лю-
дини та громадянина; розроблення і виконан-
ня загальнодержавних програм економічного, 
науково-технічного, соціального, культурного 
розвитку, а також, розроблення, затвердження 
і виконання інших державних цільових програм; 
здійснення заходів щодо забезпечення націо-
нальної безпеки України, громадського порядку, 
боротьби зі злочинністю [8].

Надалі, враховуючи той факт, що електронна 
торгівля належить до сфери цифрової еконо-
міки, то до суб’єктів запобігання шахрайству у 
сфері електронної торгівлі варто віднести Мініс-
терство економіки України та Міністерство циф-
рової трансформації. Міністерства, відповідно до 
покладених на них завдань, здійснюють забез-
печення нормативно-правового регулювання; 
визначають пріоритетні напрямки розвитку; ін-
формують та надають роз’яснення щодо здійс-
нення державної політики; узагальнюють прак-
тику застосування законодавства, розробляють 
пропозиції щодо його вдосконалення та внесен-
ня в установленому порядку проєктів законодав-
чих актів, актів Президента України, КМУ на роз-
гляд Президентові України та КМУ; забезпечують 
здійснення соціального діалогу на галузевому 
рівні [9].

Далі, Державна служба спеціального зв’яз-
ку та захисту інформації України в межах своїх 
повноважень: 1) забезпечує формування та ре-
алізацію державної політики щодо захисту у кі-
берпросторі державних інформаційних ресурсів 
та інформації, вимога щодо захисту якої встанов-
лена законом, та здійснює державний контроль 
у цій сфері; 2) забезпечує створення та функці-
онування Національної телекомунікаційної мере-
жі, впровадження організаційно-технічної моделі 
кіберзахисту; 3) здійснює організаційно-технічні 
заходи із запобігання, виявлення та реагування 
на кіберінциденти й кібератаки та усунення їх 
наслідків; 4) інформує про кіберзагрози та від-
повідні методи захисту від них; 5) забезпечує 
функціонування Державного центру кіберзахи-
сту, урядової команди реагування на комп’ютер-
ні надзвичайні події України Computer Emergency 
Response Team of Ukraine (далі CERT-UA) [6].

При цьому, основними завданнями CERT-UA 
є: накопичення та проведення аналізу даних 
про кіберінциденти, ведення державного реє-
стру кіберінцидентів; надання власникам об’єк-
тів кіберзахисту практичної допомоги з питань 
запобігання, виявлення та усунення наслідків 
кіберінцидентів щодо цих об’єктів; організація 
та проведення практичних семінарів з питань 
кіберзахисту для суб’єктів національної системи 
кібербезпеки та власників об’єктів кіберзахисту; 
підготовка та розміщення на своєму офіційному 
веб-сайті рекомендацій щодо протидії сучасним 
видам кібератак та кіберзагроз; взаємодія з пра-
воохоронними органами, забезпечення їх своє-
часного інформування про кібератаки; взаємодія 
з іноземними та міжнародними організаціями з 
питань реагування на кіберінциденти та ін.

Загалом, до числа суб’єктів, для яких запобі-
гання злочинності є однією з головних функцій 
у межах правоохоронної та правозастосовної ді-
яльності, належить Національна поліція України 
(зокрема, Департамент кіберполіції Національної 
поліції України). Отож, департамент кіберполіції 
Національної поліції України є міжрегіональним 
територіальним органом Національної поліції 
України, який входить до структури криміналь-
ної поліції Національної поліції та відповідно до 
законодавства України забезпечує реалізацію 
державної політики у сфері боротьби з кіберзло-
чинністю, організовує та здійснює відповідно 
до законодавства оперативно-розшукову діяль-
ність. До основних завдань якого: 1) участь у 
формуванні та забезпеченні реалізації державної 
політики щодо попередження та протидії кримі-
нальним правопорушенням, механізм підготов-
ки, вчинення або приховування яких передба-
чає використання електронно-обчислювальних 
машин (комп’ютерів), систем та комп’ютерних 
мереж і мереж електрозв’язку. 2) сприяння у по-
рядку, передбаченому чинним законодавством, 



505

іншим підрозділам Національної поліції у попе-
редженні, виявленні та припиненні кримінальних 
правопорушень [10].

Наостанок, Національний банк України ок-
рім основних своїх завдань, визначає порядок, 
вимоги та заходи із забезпечення кіберзахисту 
та інформаційної безпеки у банківській системі 
України та для суб’єктів переказу коштів, здійс-
нює контроль за їх виконанням, створює центр 
кіберзахисту НБУ, забезпечує функціонування 
системи кіберзахисту у банківській системі Укра-
їни, забезпечує проведення оцінювання стану кі-
берзахисту та аудиту інформаційної безпеки на 
об’єктах критичної інфраструктури у банківській 
системі України [6].

Висновки. З вищенаведеного вбачається, що 
суб’єкти запобігання шахрайству у сфері елек-
тронної торгівлі, є багатопрофільними, їх діяль-
ність охоплює усі сфери суспільного життя. Од-
нак, вузькоспеціалізованого органу, діяльність 
якого буде направлена на превентивну роботу 
шахрайства у сфері електронної торгівлі, не іс-
нує. Окрім цього, звертаємо увагу на необхід-
ності налагодження взаємодії проаналізованих 
суб’єктів та розробки сучасних механізмів запо-
бігання шахрайству у сфері електронної торгівлі.
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