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Заборовський В.В. Виклики та перспективи застосуванні інноваційних технологій в 
сфері охорони здоров’я (трансплантологія і ДРТ) та проблеми забезпечення конфіденці-
йності медичної інформації у воєнний час.

Вказується, інформаційні технології мають значний вплив на всі сфери суспільного життя, зо-
крема, й на сферу охорони здоров’я. Як інформаційні технології, так і застосування їх у сфері охо-
рони здоров’я, неодноразово були предметом нашої наукової розвідки. В умовах повномасштабної 
війни, без сумніву, цифровізація медичної сфери України набуває особливого значення, оскільки 
забезпечує оперативний доступ до баз медичних даних, суттєво покращує координацію надання 
медичної допомоги, а отже, сприяє збереженню здоров’я населення.

У даній статті досліджується вплив процесу цифровізації на сферу охорони здоров’я, а також 
виклики, які постали перед учасниками медичних правовідносин щодо забезпечення конфіден-
ційності медичної інформації, зокрема, у воєнний час. Аргументується позиція, що цифровізація 
сфери охорони здоров’я є незворотним та одним із ключових чинників трансформації і розвитку 
суспільства, що має наслідком підвищенню якості надання медичної допомоги (впливає на ефек-
тивність діагностики, лікування і реабілітації пацієнтів) та спрощенню доступу до неї.

Особливу увагу у даному дослідженні приділено проблемі захисту персональних та інших ме-
дичних даних. Робиться висновок, що особливого значення проблема забезпечення конфіденці-
йності медичної інформації має в умовах воєнного стану, коли ризики кіберзагроз значно зроста-
ють, а доступність та захист медичної інформації є критично важливими, особливо, що стосується 
таких даних військовослужбовців. Масштабні кібератаки ворога не лише поставили під загрозу 
конфіденційність медичних даних, а й ускладнили функціонування електронної системи охорони 
здоров’я загалом, що впливає на якість і своєчасність надання медичної допомоги

У статті досліджуються як позитивні аспекти, так і певні проблемні моменти застосування тран-
сплантології та допоміжних репродуктивних технологій у цифровому середовищі. Зокрема, акцен-
тується увага на необхідності вдосконалення наявних та впровадження нових цифрових реєстрів 
та створення ефективних механізмів кіберзахисту медичних даних осіб, враховуючи насамперед 
те, що будь-які медичні дані характеризуються підвищеною чутливістю до порушення їх конфіден-
ційності, а особливо це характерно у сферах трансплантології та застосування додаткових репро-
дуктивних технологій.

Ключові слова: сфера охорони здоров’я; інформаційно-інноваційні технології; кібербезпека, 
конфіденційність медичних даних, воєнний стан, трансплантологія, додаткові репродуктивні тех-
нології.

Zaborovskyy V.V. Challenges and prospects for the application of innovative technologies 
in the field of healthcare (transplantology and ART) and the problems of ensuring the 
confidentiality of medical information in wartime.

It is indicated that information technologies have a significant impact on all spheres of public life, in 
particular on the sphere of health care. Both information technologies and their application in the sphere 
of health care have repeatedly been the subject of our scientific research. In conditions of full-scale 
war, without a doubt, the digitalization of the medical sphere of Ukraine acquires special importance, 
as it provides operational access to medical databases, significantly improves the coordination of the 
provision of medical care, and therefore contributes to the preservation of the health of the population.

This article examines the impact of the digitalization process on the field of health care, as well as 
the challenges that have arisen for participants in medical legal relations in ensuring the confidentiality 
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of medical information, in particular, in wartime. The position is argued that the digitalization of the 
health care sector is irreversible and one of the key factors in the transformation and development 
of society, which has the effect of improving the quality of medical care (affects the effectiveness of 
diagnostics, treatment and rehabilitation of patients) and simplifying access to it.

Special attention in this study is paid to the problem of protecting personal and other medical data. 
It is concluded that the problem of ensuring the confidentiality of medical information is of particular 
importance in conditions of martial law, when the risks of cyber threats increase significantly, and 
the availability and protection of medical information are critically important, especially with regard 
to such data of military personnel. Large-scale cyberattacks by the enemy not only jeopardized the 
confidentiality of medical data, but also complicated the functioning of the electronic health care system 
in general, which affects the quality and timeliness of medical care.

The article examines both positive aspects and certain problematic aspects of the use of transplantology 
and assisted reproductive technologies in the digital environment. In particular, the emphasis is on the 
need to improve existing and implement new digital registries and create effective mechanisms for 
cyber protection of medical data of individuals, taking into account, first of all, the fact that any medical 
data is characterized by increased sensitivity to violation of their confidentiality, and this is especially 
characteristic in the areas of transplantology and the use of additional reproductive technologies.

Key words: healthcare; information and innovative technologies; cybersecurity, medical data 
confidentiality, martial law, transplantology, additional reproductive technologies.

Постановка проблеми. Інформаційні технології мають значний вплив на всі сфери суспільного 
життя, зокрема, й на сферу охорони здоров’я. Як інформаційні технології, так і застосування їх у 
сфері охорони здоров’я, неодноразово були предметом нашої наукової розвідки [1–5]. В умовах 
повномасштабної війни, без сумніву, цифровізація медичної сфери України набуває особливого 
значення, оскільки забезпечує оперативний доступ до баз медичних даних, суттєво покращує ко-
ординацію надання медичної допомоги, а отже, сприяє збереженню здоров’я населення. Актуаль-
ність даного дослідження полягає в тому, що використання інформаційно-інноваційних технологій 
у медицині має не тільки позитивні ефекти, але зростає й низка ризиків, насамперед пов’язаних 
із безпекою персональних та інших медичних даних. Збільшення кількості кібератак, спрямованих 
не тільки на державні інформаційні системи, але й на медичні установи, створює загрозу витоку 
конфіденційної інформації, що може бути використано ворогом у гібридній війні та завдати шкоди 
не лише окремим особам, а й національній безпеці країни. Актуальність проявляється і в тому, що 
війна суттєво змінила потреби вітчизняної системи охорони здоров’я, зокрема, у сфері реабілітації 
поранених, трансплантології та впровадження допоміжних репродуктивних технологій, що вимагає 
функціонування надійних цифрових баз медичних даних, а також розробки ефективних механізмів 
збереження, передачі та забезпечення кіберзахисту такої інформації.

Стан опрацювання проблематики. Значення інформаційних технологій та проблеми забез-
печення кіберзахисту медичної інформації були предметом дослідження багатьох науковців. Серед 
вчених, які досліджували окремі аспекти даної проблематики доцільно виокремити праці Т.В. Бла-
щук, А.І. Дички, І.В. Діордіци, І.А. Коваленко, О.М. Коваль, К.М. Краус, Н.М. Краус, В.Є. Мурав-
йова, А.В. Мусієнко, В.В. Мусієнко, О.П. Омельченко, Б.В. Островської, О.Г. Панченко, В.І. Пішти, 
А.Л. Помази-Пономаренко, С.Б. Плотніцької, Д.О. Придатко, Є.С. Сулеми, К.С. Токарєвої та інших.

Метою даної статті є аналіз сучасних тенденції цифровізації сфери охорони здоров’я (зокрема, 
трансплантології та застосування додаткових репродуктивних технологій) в умовах війни, та з’ясу-
вання основних викликів, що пов’язані із захистом персональних та інших медичних даних осіб. 
Основними завданнями автор ставить перед собою: проаналізувати вплив цифровізації на сферу 
охорони здоров’я, зокрема, в умовах воєнного стану; розкрити позиції науковців щодо визначення 
основних проблем та загроз забезпечення інформаційної безпеки в умовах сьогодення; дослідити 
проблеми та перспективи розвитку сфер трансплантології та репродуктивних технологій з урахуван-
ням необхідності захисту медичної інформації пацієнтів та інших суб’єктів медичних правовідносин.

Виклад основного матеріалу. У сучасному світі інформаційно-інноваційні технології є одним 
із ключових чинників трансформації та розвитку суспільства. Інноваційні технології насамперед 
спрямовані на забезпечення безперервного покращення якості життя людини та оптимізації ба-
гатьох процесів її життєдіяльності. Як зазначають науковці, зростання попиту на такі технології 
дозволило сучасній науці, нову фазу розвитку суспільства, охарактеризувати як «інформаційне 
суспільство» [6, с. 496], ключовими концепціями якого є транспарентність та доступність інформа-
ції, технологій і знань, та яке й надалі перебуває в процесі трансформації враховуючи нерозривний 
зв’язок такого суспільства із розвитком новітніх напрямків науки (застосування штучного інтелек-
ту, прогрес у сфері біоінженерії, освоєння космосу тощо) [7]. 
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Діджиталізація сфери охорони здоров’я, на переконання А.Л. Помази-Пономаренко зумовила, 
зокрема: активне впровадження технологій штучного інтелекту та застосування нейроаналітики; 
інформатизацію діяльності державного та приватного секторів надання медичних послуг населен-
ню; розвиток конвергентних систем захисту даних та підвищення безпеки їх використання; збіль-
шення ролі інтерактивних платформ та мобільних додатків щодо надання високоякісних послуг 
населенню; використання 3D біодруку; розвиток реімбурсації тощо [8]. Розвиток науки і техніки, 
що впливає на трансформацію світу і сприяє досягненню його прогресу, надає людству все нові й 
нові можливості [9, с. 54]. Зокрема, активне використання штучного інтелекту відбувається в ра-
діаційній онкології (до прикладу, стенфордські науковці розробили алгоритм, який може дослідити 
рентгенівські знімки грудної клітки для 14 різних патологій всього за кілька секунд), транспланта-
ції органів, роботизованій хірургія та багатьох інших сфер охорони здоров’я [10].

Цифровізації, без сумніву, охоплює всі сфери людської діяльності, зокрема економіку, екологію, 
освіту, правову систему. Не оминула вона звичайно й сферу охорони здоров’я. Інформаційні тех-
нології у сучасному світі, як слушно зазначають Т.В. Блащук та Д.О. Придатко, відіграють важливу 
роль, особливо і у сфері охорони здоров’я, оскільки майже кожен з нас все частіше дистанційно 
звертається до сімейного лікаря, використовує онлайн запис на прийом до лікарів, здійснює замов-
лення ліків через електронні сервіси, а також виконує безліч інших медичних операцій з викорис-
танням таких технології. Вони також звертають увагу на те, що впровадження електронної системи 
охорони здоров’я забезпечує значні переваги і для медичних закладів, і пацієнтів, враховуючи, зо-
крема, суттєве прискорення процесів обміну інформацією, зручність доступу до надання медичних 
послуг та підвищення якості лікування загалом [11, с. 661]. Подібної точки зору притримуються 
й інші науковці, зазначаючи, що цифрова медицина та електронна охорона здоров’я все більше 
проникають в життя суспільства, а інформатизація медичної галузі є одним із пріоритетів діяль-
ності держави. На їх думку, впровадження прогресивних інформаційно-комунікаційних рішень в 
сферу електронної охорони здоров’я, основними складовими якої є медичні інформаційні системи 
та телемедичні мережі та яка охоплює процеси накопичення, аналізу, оброблення та передачі 
цифрових медичних даних, сприятиме насамперед підвищенню ефективності функціонування ме-
дичних установ і поліпшення обслуговування пацієнтів загалом [12, с. 134].

Інноваційні технології, як зазначає у своєму дисертаційному дослідженні Б.В. Островська, ак-
тивно використовується у сфері охорони здоров’я (особливо в генетиці, трансплантології, ембріо-
логії, цитології), що має суттєвий вплив на збереження та продовження життя людини. На її думку, 
поширення біомедичних технологій кріоконсервації клітин, тканин, органів та ембріонів людини, 
застосування репродуктивної медицини, використання гемопоетичних стовбурових клітин люди-
ни, можливості генетичної діагностики та генної інженерії, хоча і породжує чимало біоетичних та 
законодавчих проблем, але створюють нові технічні можливості забезпечення життєдіяльності та 
продовження життя важкохворих осіб (в тому числі й з донедавна «невиліковними» хворобами), а 
також до повернення людини до повноцінного життя після тяжких критичних станів, в тому числі й 
за відсутності здатності організму виконувати життєво важливі функції самостійно [13, с. 31].Такі 
технології супроводжують всі етапи життєдіяльності людини (зародження (штучні репродуктивні 
технології), продовження (трансплантація), відтворення (клонування) та припинення (штучне пере-
ривання вагітності, евтаназія)), а одним із основних біомедичних принципів їх застосування, поряд з 
необхідністю отримання добровільної інформованої згоди особи на проведення наукових досліджень 
та медичних втручань, є і потреба в забезпеченні конфіденційності особистої інформації особи [14].

Цифровізація та інформатизація, за твердженням К.С. Токарєвої, охоплюють усе більший пе-
релік відносин у процесі надання медичних послуг, і на сьогодні в медичній інфраструктурі впро-
ваджуються телесистеми для дистанційного надання послуг, оператори медичних послуг стають 
учасниками різноманітних цифрових платформ, поширюється онлайн-діагностика, а медичний до-
кументообіг все більше здійснюється в електронному форматі, що впливає на якість та ефектив-
ність медичної допомоги в Україні, виконуючи завдання з забезпечення належної взаємодії пацієн-
тів, медичних працівників і медичних установ за допомогою сучасних технологій [6, с. 497]. Все це 
вказує на те, що медичні дані про стан здоров’я особи стали невід’ємними об’єктами інформаційних 
правовідносин, тож слушною є позиція науковців про доцільність застосування поняття «цифрова 
медична платформа», а саме динамічного набору систематизованих електронних даних про стан 
здоров’я кожного пацієнта, що забезпечує інформаційний обмін такими даними між учасниками 
процесу виробництва і споживання медичних послуг, що вказує на необхідність забезпечення на-
лежного захисту медичних даних та інформаційної безпеки пацієнтів [15, с. 52-53].

Цифровізація медичної сфери та формування електронної системи охорони здоров’я неможливі 
без існування значних за обсягами баз персональних, генетичних та інших медичних даних. Вза-
галі від їх обсягу безпосередньо залежить і ефективність їх функціонування. 
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Цифрова трансформація в охороні здоров’я, за слушним твердженням багатьох вчених, при-
звела до накопичення великих наборів даних із різних джерел, включаючи електронні записи про 
стан здоров’я, реєстри пацієнтів, клінічні випробування, медичну візуалізацію, геномний аналіз, 
які часто ще називають великими даними в сфері охороні здоров’я, що охоплюють масив структу-
рованих і неструктурованих баз даних, які накопичуються з високою швидкістю та характеризу-
ються величезним обсягом і різноманітністю [16]. 

У той же час, слід не забувати, що хоча тенденція до стрімкого збільшення кількості даних у сфері 
охорони здоров’я (збирання та зберігання даних пацієнтів в цифровій формі) й полегшує доступ до 
необхідної медичної інформації задля забезпечення швидкого та ефективного надання медичної до-
помоги, проте така інформація має високий ступінь уразливості через чутливість даних про стан здо-
ров’я людини [17, с. 142]. Медична сфера діяльності, як слушно зазначає К.С. Токарєва, є особливо 
чутливою до подібних ризиків, оскільки таємниця про стан здоров’я включає інформацію і про стан 
здоров’я пацієнта, і факти або обставини, що стали відомі у процесі надання медичної допомоги ме-
дичним працівникам [6, с. 497]. Конфіденційною є фактично будь-яка медична інформація про стан 
здоров’я пацієнта, але особливий рівень важливості конфіденційності такої інформації мають дані 
щодо репродуктивних прав жінок, репродуктивного здоров’я підлітків, лікування психічних розладів 
особи, лікування від ВІЛ/СНІД тощо [18, с. 20]. На цю проблему звертає увагу й В.І. Пішта вказуючи 
на те, що розвиток цифрових технологій дає багато нових можливостей, проте необхідно приділяти 
значну увагу захистові інформації, яка потрапляє у цифрове середовище насамперед, коли така ін-
формація стосується саме стану здоров’я пацієнта [19, с. 313].

На проблему забезпечення належного рівня захисту великого обсягу конфіденційних медичних 
даних зауважують також Т.В. Блащук та Д.О. Придатко, оскільки порушення їх конфіденційності 
може мати серйозні наслідки не тільки для пацієнтів та медичних закладів, але й для суспільства 
в цілому. На їх думку, така проблема полягає в тому, що, з одного боку, електронна система охо-
рони здоров’я передбачає доступ до великої кількості персональних даних пацієнтів та детальну 
інформацію про стан їх здоров’я, історію хвороб, процес лікування, діагнози і медичні рекомендації 
та повинна забезпечувати безперебійний обмін цими даними між медичними закладами, лікарями 
та іншими розпорядниками реєстрів задля надання швидких та якісних медичних послуг, з іншого 
– необхідно гарантувати та забезпечити надійний захист персональних даних та інших медичних 
даних пацієнтів від несанкціонованого доступу, витоку або неправомірного використання. А це 
створює проблему у забезпеченні необхідного балансу між можливістю ефективної обробки знач-
ного спектру інформації про пацієнта задля покращення якості медичних послуг та створенні на-
дійного захисту персональних даних пацієнтів [11, с. 662]. 

Хоча персональні та інші медичні дані особи і розглядаються як такі, що є одними із найбільш 
захищених форм даних і на законодавчому рівні, і з технічної точки зору, проблема ефективної 
їх кібербезпеки залишається актуальною і на сьогодні. Ще більшої актуальності вона набула з 
початком повномасштабної російсько-української війни. Це пов’язано також з тим, що війна, як і 
поширення пандемії відносяться до потужних негативних позасистемних факторів (оскільки вони 
є складно прогнозованими), які впливають на медичну та інші соціальні сфери. Хоча такі фактори 
і вливають як на появу нових потреб населення, так і впровадження технічних інструментів, що 
відповідають вимогам часу в аспекті комплексності й оперативності надання послуг населенню 
(насамперед в медичній сфері) [20], проте не менш важливим є фактор захисту персональних та 
інших медичних даних, особливо в умовах повномасштабної війни (враховуючи й такий різновид 
як інформаційна війна та різноманітні її проявами).

На жаль, хакерські атаки на ресурси не тільки державних установ, але й приватних суб’єктів, 
в тому числі й у сфері охорони здоров’я мали місце не тільки у 2022 році, але продовжують та 
набирають обертів і в 2023-2025 роках. Так, у лютому 2022 року хакери отримали доступ до знач-
ного обсягу (майже 100 ГБ) чутливої інформації, яка, ймовірно, належить Департаменту охорони 
здоров’я та реабілітації Міністерства внутрішніх справ України та містить особисті дані пацієнтів, 
а також відомості про процедури та результати їх аналізів [21]. Наймасштабніша на сьогодні кі-
бератака на державні реєстри України, внаслідок якої було фактично зупинено роботу ключових 
систем Міністерства юстиції відбулася у грудні 2024 року [22]. Внаслідок цієї атаки, як зазначає 
Міністерство охорони здоровʼя України, не відбулось несанкціонованого доступу до бази даних 
електронної системи охорони здоровʼя, і всі її реєстри залишаються цілісними та захищеними. 
Проте через зупинку роботи окремих державних реєстрів Міністерства юстиції у користувачів елек-
тронної системи охорони здоров’я виникали затримки під час виконання дій, що потребують інте-
грації з такими реєстрами [23]. 

Міністерство охорони здоровʼя України неодноразово наголошує на тому, що дотримання без-
пеки медичних даних в електронній системі охорони здоров’я є найвищим пріоритетом в умовах 
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воєнного стану та підвищеної загрози здійснення кібератак зі сторони рф. Для цього Національна 
служба здоров’я України (власник центральної бази даних електронної системи охорони здоров’я) 
та державне підприємство «Електронне здоровʼя» (адміністратор бази) вживаються всі необхідні 
заходи щодо забезпечення їх кібербезпеки, в тому числі вчиняють дії щодо превентивного поси-
лення такого захисту (зокрема, забезпечують доступ виключно ідентифікованим та автентифіко-
ваним користувачам з відповідними правами доступу через двофакторну авторизацію, здійснюють 
регулярні перевірки безпеки медичних інформаційних систем, залучаючи й експертів провідних 
міжнародних аудиторських компаній тощо) [24].

Повномасштабна війна має суттєвий влив і на сфери трансплантології та додаткових репродук-
тивних технологій, а отже, й на захист прав таких пацієнтів. Як зазначається в парламентському 
дослідженні про стан і перспективи законодавчого забезпечення обігу донорських репродуктивних 
клітин та ембріонів людини в Україні [25], війна рф проти України за своїм характером має озна-
ки геноциду і відіграє величезний вплив на погіршення демографічної ситуації в нашій країні. Це 
вимагає запровадження ефективного законодавчого регулювання застосування сучасних методів 
покращення репродуктивного здоров’я населення.

Враховуючи вказане позитивним є те, що у Програмі медичних гарантій на 2024 рік пріорите-
том було визначено відновлення людського потенціалу, а саме надання послуги з реабілітації та 
психічне здоров’я, а також передбачені такі нові напрями як допоміжні репродуктивні технології 
і трансплантація (органів та гемопоетичних стовбурових клітин) [26]. А це, на думку А.Л. Пома-
зи-Пономаренко та О.О. Ахмедова, засвідчило також позитивний розвиток реімбурсації та цифрову 
трансформацію публічного управління української системи охорони здоров’я, але все ж необхід-
ним залишається вдосконалення соціо-комунікативного механізму публічного управління у сфері 
охорони здоров’я, оскільки багато українців не знають про цю програму та можливості в отриманні 
безкоштовних від державних гарантій медичного обслуговування [27, с. 173]. Отримали своє на-
лежне місце такі напрями як трансплантація та допоміжні репродуктивні технології і у Програмі 
державних гарантій медичного обслуговування населення на 2025 році, у затвердженому Порядку 
[28] реалізації яких Національній службі здоров’я доручається, зокрема, і внесення та системати-
зації у центральній базі даних інформації щодо надання медичних послуг, пов’язаних із трансплан-
тацією органів та/або трансплантацією гемопоетичних стовбурових клітин, а також лікуванням 
безпліддя за допомогою допоміжних репродуктивних технологій.

У своєму дисертаційному дослідженні С.Б. Плотніцька акцентує увагу на тому, що рівень на-
дання послуг з трансплантології безпосередньо залежить від розвитку медицини, медичного об-
ладнання, новітніх методик проведення операцій з трансплантації (враховуючи значну кількість 
її видів: аутотрансплантація; трансплантація репродуктивних клітин та живих ембріонів, статевих 
залоз; імплантація; трансфузія крові та її компонентів), а належне функціонування його механізму 
є важливою гарантією права на життя і права на здоров’я людини, оскільки щороку понад 5 тисяч 
українських громадян потребують трансплантації, проте щороку в Україні роблять біля 200 опера-
цій з трансплантації [29, с. 4-5]. Слід відмітити, що лише за 2024 рік було здійснено 516 органних 
пересадок (337 пацієнтам пересаджено нирки, 107 – печінку, 71 – серце, і одній особі було пер-
есаджено легені) та 404 пересадки кісткового мозку (з них 58 – дітям) [30]. В той же час, станом 
на початок 2025 року за даними Єдиної державної інформаційної системи трансплантації органів 
та тканин у національному листі очікування перебувають 3 578 пацієнтів (2 276 осіб очікують на 
пересадку нирок; 615 – серця; 586 – печінки) [31].

Військові дії на території України, а також розвиток інформаційних технологій у світі є чинника-
ми трансформації вітчизняної трансплантології. Так, у лютому 2025 року було прийнято Порядок 
та умов вилучення, зберігання, тестування, обробки і використання анатомічних матеріалів, при-
значених для трансплантації тканин [32]. Даний Порядок спрямований, зокрема, на визначення 
правил проведення трансплантації зв’язок, судин, фрагментів кісток, сухожиль, серцевих клапанів 
та створення лікарнями госпітальних банків тканин. Необхідність його прийняття була зумовлена 
тим, що в Україні трансплантація тканин не проводиться, тоді як щороку близько 20 тисяч україн-
ців потребують таких операцій (у США виконується понад 2,5 мільйона операцій щодо трансплан-
тацій тканин) [33], і як слушно зазначає міністр охорони здоров’я Віктор Ляшко: «Це важливий 
крок для порятунку життів військових та цивільних, що отримали важкі травми, а також для на-
дання допомоги пацієнтам із складними захворюваннями та вродженими вадами, що потребують 
реконструктивних і пластичних втручань» [34].

Незважаючи на всі позитивні аспекти розвитку сфери трансплантології та додаткових репродук-
тивних технологій, важливим залишається питання забезпечення конфіденційності персональних 
та інших медичних даних усіх учасників медичних правовідносин. Дане питання неодноразово 
було предметом наукових досліджень, і в багатьох випадках науковці акцентують свою увагу на 
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проблемі забезпечення балансу між потребою у формуванні значних за обсягом баз даних, що міс-
тять насамперед медичні дані пацієнтів та необхідність забезпечення її конфіденційності.

Висновки. Цифровізація сфери охорони здоров’я є незворотним та одним із ключових чинни-
ків трансформації і розвитку суспільства, що сприяє підвищенню якості надання медичних послуг 
та спрощенню доступу до них. Впровадження інформаційно-інноваційних технологій у медичну 
практику (особливо в трансплантології та застосуванні додаткових репродуктивних технологій), 
що супроводжують всі етапи життєдіяльності людини, є важливим кроком на шляху покращення 
демографічної ситуації в Україні, однак їх ефективне функціонування неможливе без створення 
відповідних правових, організаційних та технологічних механізмів забезпеченням конфіденцій-
ності і безпеки персональних та інших медичних даних.

Застосування інформаційних технологій у медичній сфері та формування електронної системи 
охорони здоров’я загалом, неможливі без існування значних за обсягами баз персональних, гене-
тичних та інших медичних даних, від обсягу та структурованості яких безпосередньо залежить і 
ефективність їх функціонування. Будь-які медичні дані характеризуються підвищеною чутливістю 
до порушення їх конфіденційності, а особливо це характерно при застосуванні додаткових репро-
дуктивних технологій та трансплантології. В сучасних реаліях всі учасників медичних правовідно-
син повинні знаходити баланс між потребою у формуванні значних за обсягом баз даних у сфері 
охорони здоров’я та створення умов для оперативного їх обміну, а також необхідністю забезпе-
чення конфіденційності та захисту насамперед персональних та інших медичних даних пацієнтів.

Повномасштабна війна в Україні стала потужним каталізатором цифровізації медичної сфери, в 
тому числі, певним чином пришвидшила впровадження електронних медичних систем. Має вона 
суттєвий влив і на сфери трансплантології та застосування додаткових репродуктивних техноло-
гій, не тільки в аспекті збільшення сфери їх застосування, але й щодо суттєвої їх трансформації 
(зокрема, щодо вдосконалення наявних та впровадження нових цифрових реєстрів). В той же 
час особливого значення набула проблема забезпечення конфіденційності медичної інформації в 
умовах воєнного стану, коли ризики кіберзагроз значно зростають, а доступність та захист медич-
ної інформації є критично важливими, особливо, що стосується таких даних військовослужбовців. 
Масштабні кібератаки 2022–2025 років не лише поставили під загрозу конфіденційність медичних 
даних, а й ускладнили функціонування електронної системи охорони здоров’я, що впливає на 
якість і своєчасність надання медичної допомоги. Тож нагальними є проблеми щодо створення 
ефективних механізмів кіберзахисту медичних даних, вдосконалення електронної системи охорони 
здоров’я та забезпечення належного правового середовища для формування та подальшого вико-
ристання баз медичних даних в умовах війни та післявоєнного відновлення України.
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