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вання та практика застосування прецедентного права МС ООН.

Стаття присвячена дослідженню міжнародно-правового регулювання кіберпростору та практи-
ки застосування прецедентного права МС ООН (далі – Міжнародний суд ООН) до кібератак. Про-
аналізовано, що норми міжнародного права є важливою основою міжнародного правопорядку у 
кіберпросторі, оскільки 1) у ньому складаються відносини, які потребують міжнародно-правового 
регулювання; 2) зловживання інформаційними технологіями створює значні загрози не лише для 
окремих осіб, а й для держав і міжнародної спільноти загалом. Важливе значення для урегулюван-
ня відносин у кіберпросторі має принцип рівноправності та самовизначення народів: ніхто не може 
втручатися в інформаційні системи. Доведено, що наразі, офіційне міжнародно-правове визнання 
інформаційних атак агресією чи інших кіберзасобів зброєю, відсутнє, тож кваліфікація застосуван-
ня кіберзброї як порушення принципу незастосування сили є проблематичною.

Установлено, що незважаючи на те, що міжнародне право не містить чітких критеріїв щодо 
застосування стандарту збройного нападу, важливим є аналіз того, якою мірою кібератаки мо-
жуть бути кваліфіковані як збройний напад. Кібератаки, які підривають або знищують основні 
активи безпеки, і належать до найвищої категорії, можуть кваліфікуватися як збройний напад. 
Доведено, що розслідування кібератак між державами ускладнюється відсутністю у міжнародному 
праві єдиного зводу правил щодо надання доказів. І хоча немає єдиного стандарту доказування, 
застосовного до всіх справ, пов’язаних з міжнародною відповідальністю за кібероперації – заяви 
про самозахист від кібероперацій повинні бути доведені за допомогою переконливих доказів. За-
значено, що при розгляді справ про кібератаки МС ООН надає більшої доказової ваги офіційним 
документам держав та міжнародних організацій. До формування висновків МС ООН підходить з 
обережністю: якщо стороні у справі об’єктивно важко виконати обов’язок доказування, оскільки 
прямі докази знаходяться під територіальним контролем іншої сторони, включаючи її кіберінфра-
структуру, допустимим є більш ліберальне використання висновків щодо фактів, за умови, якщо 
вони не залишають місця для сумнівів.

Ключові слова: кіберпростір, кібербезпека, міжнародно-правове урегулювання відносин у кі-
бепросторі, застосування принципів міжнародного права до відносин у кіберпросторі, кіберконфлі-
ти, кібератаки, кібердокази, міжнародно-правового захисту держав від застосування кіберзброї, 
Міжнародний суд ООН.
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Karvatska S.B., Manyk A.Z., Yaremchuk V.V. Cyberspace: international legal regulation 
and practice of application of the case law of the UN ICJ.

The article is devoted to the study of international legal regulation of cyberspace and the practice of 
applying the case law of the International Court of Justice to cyberattacks. The author analyses that the 
rules of international law are an important basis for the international legal order in cyberspace, since 
1) it is the place where relations requiring international legal regulation are established; 2) misuse 
of information technologies poses significant threats not only to individuals, but also to States and 
the international community as a whole. The principle of equality and self-determination of peoples is 
important for the regulation of relations in cyberspace: no one can interfere with information systems. 
It is proved that currently, there is no official international legal recognition of information attacks 
as aggression or other cyber tools as weapons, so the qualification of the use of cyber weapons as a 
violation of the principle of non-use of force is problematic.

It is established that despite the fact that international law does not contain clear criteria for 
applying the armed attack standard, it is important to analyse to what extent cyber attacks can be 
qualified as an armed attack. Cyberattacks that undermine or destroy essential security assets and 
belong to the highest category may qualify as an armed attack. It is proved that the investigation of 
cyberattacks between states is complicated by the lack of a single set of rules in international law on 
the provision of evidence. Although there is no single standard of proof applicable to all cases involving 
international liability for cyber operations, claims of self-defence against cyber operations must be 
proved by convincing evidence. It is noted that in considering cases of cyber-attacks, the ICJ gives 
greater evidentiary weight to official documents of States and international organisations. The ICJ is 
cautious in formulating its conclusions: if it is objectively difficult for a party to the case to meet the 
burden of proof because direct evidence is under the territorial control of the other party, including its 
cyber infrastructure, a more liberal use of findings of fact is permissible, provided that they leave no 
room for doubt.

Key words: cyberspace, cybersecurity, international legal regulation of relations in cyberspace, 
application of the principles of international law to relations in cyberspace, cyber conflicts, cyber attacks, 
cyber evidence, international legal protection of states from the use of cyber weapons, International 
Court of Justice.

Постановка проблеми. Кіберпростір відповідно до Підсумкової Декларації 42-саміту G 7 від 26-
27 травня 2016 року визначається як «доступне, відкрите, взаємопов’язане, надійне та безпечне 
середовище» [1]. Власне з появою кіберпростору розпочинається науково-практична дискусія про 
міжнародно-правове урегулювання відносин у кібепросторі, дослідження застосування принципів 
міжнародного права до цього процесу, аналіз проблемних питань міжнародно-правового визнання 
інформаційних атак агресією та аналіз практики розслідування Міжнародним Судом ООН кібератак 
між державами. Відповідно до Міжнародної Стратегії співробітництва у кіберпросторі, «міжнарод-
не співтовариство має дотримуватися цілей та принципів, закріплених у Статуті ООН, зокрема, 
незастосування сили та мирного урегулювання спорів, з метою забезпечення миру та безпеки у 
кіберпросторі. Всі країни повинні протидіяти ворожості та агресії, запобігати нарощуванню озбро-
єнь та конфліктам у кіберпросторі та врегульовувати спори мирним шляхом» [2]. Національний 
координаційний центр кібербезпеки «вивчає міжнародний досвід щодо застосування міжнародного 
гуманітарного права до проведення кібероперацій» [3]. 

Аналіз останніх досліджень і  публікацій. Проблематику міжнародно-правового урегулю-
вання кіберпростору досліджували такі вітчизняні науковці як І.М. Забара (аналіз правового регу-
лювання міждержавного обміну інформацією), А.В. Пазюк (дисертаційна робота присвячена теоре-
тико-практичним аспектам міжнародно-правово регулювання інформаційної сфери, М.О. Яцишин 
(використання сили у кіберпросторі у рамках міжнародного права). Варті уваги нові досліджен-
ня іноземних науковців таких як Крістофер Уайт, Брайан Мазанець (Whyte Christopher and Brian 
Mazanec) Майкла Н. Шмітта (Michael N. Schmitt) Марко Роскіні (Roscini Marco) щодо розуміння полі-
тики і стратегії кібервійни та доказів у міжнародних спорах, пов’язаних з відповідальністю держав 
за кібероперації. 

Метою дослідження є дослідження міжнародно-правового регулювання кіберпростору та 
практики застосування прецедентного права МС ООН до кібератак. 

Виклад основного матеріалу. Будь-які пропагандистські дії, спрямовані на викривлення ре-
альності та впливу на самовизначення певної спільноти, є неправомірними. Разом з тим, через 
неможливість застосовувати «класичну зброю» у кіберпросторі, специфіку має принцип незастосу-
вання сили чи погрози силою. У своєму Дорадчому висновку про законність використання ядерної 
зброї (1996) МС ООН визначає, що ст. 2, 4, 51 і 42 Статуту ООН «не стосуються конкретної зброї 
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– вони застосовуються до будь-якого застосування сили, незалежно від зброї, що використовуєть-
ся» [4]. 

«Норми сучасного міжнародного права, як відзначає М. Яцишин, зокрема, основні принципи 
міжнародного права є чинними і для кіберпростору, і це означає заборону здійснювати акти агресії 
у кіберпросторі на підставі принципів суверенної рівності держав, незастосування сили і погрози 
силою, невтручання у внутрішні справи» [5]. Водночас, авторка справедливо зауважує, що оче-
видною є неузгодженність у формальному консенсусі держав та доктринальна невизначеність з 
вказаного питання кваліфікації кібервійни за міжнародним правом залишає його відкритим для на-
укової дискусії. Відсутність міжнародно-правового визнання інформаційних атак агресією ставить 
під сумнів можливість міжнародно-правового захисту держав від застосування кіберзброї іншими 
державами чи приватними особами, але за сприяння державних структур. Також варто зауважити, 
що визначення власне організатора кібератаки теж є доволі складним процесом. 

Хоча стаття 51 Статуту ООН вказує на те, що «збройний напад» може спричинити невід’ємне 
право держави на індивідуальну або колективну самооборону. Для вдосконалення поняття са-
мооборони та сприяння jus ad bellum міжнародному праву щодо застосування транснаціональної 
сили необхідно більше роз’яснень щодо того, що є збройним нападом у кіберпросторі [6]. Поріг 
збройного нападу, коли він застосовується в кіберпросторі, може бути використаний у процесах 
прийняття політичних рішень державами, які розглядають можливість ініціювання кібератаки [7]. 
Розуміння параметрів порогу збройного нападу у кіберпросторі допоможе державам-жертвам у 
процесі прийняття рішень у відповідь на кібератаки: якщо поріг збройного нападу буде досягну-
тий, це дасть державі-жертві правову базу у міжнародному праві для застосування транснаціо-
нальної сили, тобто самооборони [8].

Незважаючи на те, що міжнародне право не містить чітких критеріїв щодо застосування стан-
дарту збройного нападу, при аналізі того, якою мірою кібератаки можуть бути кваліфіковані як 
збройний напад, інші джерела можуть надати додаткові вказівки. На запрошення Центру пере-
дового досвіду з кіберзахисту НАТО Міжнародна група експертів розробила Талліннський меха-
нізм  (міжнародний формат підтримки стійкості цивільної інфраструктури України перед кіберза-
грозами, учасниками якого є 11 країн [9]), який охоплює норми щодо застосування міжнародного 
права до «кібероперацій»  [10]. Щодо збройних нападів, експерти погодилися з тим, що окремі 
кібероперації «достатньо серйозні», щоби кваліфікуватися як збройний напад, що відповідає кон-
сультативному висновку МС ООН щодо ядерної зброї, у якому стверджується, що «вибір засобів 
нападу не має значення для питання про те, чи кваліфікується операція як збройний напад» [11]. 
І хоча, чинне міжнародне право надає мало відчутних критеріїв для оцінки масштабу та наслідків, 
тим не менш, Міжнародна група експертів погодилася з тим, що «кібероперація, у результаті якої 
серйозно поранено, або вбито багато людей, або завдано значної шкоди чи знищено майно», до-
сягає порогу збройного нападу [12]. 

Крім того, існують деякі особливі позиції окремих держав. До прикладу, Великобританія за-
являє, що «якщо ворожа держава втручається в роботу одного з наших ядерних реакторів, що 
призводить до масової загибелі людей, то цей акт-кібероперація, може розглядатися як незаконне 
застосування сили або збройний напад», а також «такі дії, як націленість на основні медіа-сервіси, 
є забороненими втручаннями або навіть збройними нападами, коли вони здійснюються за допо-
могою кіберзасобів» [13]. У Франції кібератака може бути кваліфікована як збройний напад, якщо 
вона спричиняє «значні людські жертви або значну фізичну чи економічну шкоду», тобто, якщо 
операція у кіберпросторі «призвела до виходу з ладу критично важливої інфраструктури зі знач-
ними наслідками або наслідками, здатними паралізувати цілі сфери діяльності країни, спричинити 
технологічні або екологічні катастрофи та призвести до численних жертв» [14, 8]). У правовому 
висновку Нідерландів («Лист до парламенту щодо міжнародного правопорядку в кіберпросторі») 
зазначено, що кваліфікація кібератаки як збройного нападу «залежить від масштабу і наслідків 
відповідного інциденту», а також, що «кібератака повинна мати транскордонний характер, щоб її 
можна було кваліфікувати як збройний напад» [15, 8-9].

Американські дослідники – Крістофер Уайт (доктор філософії з програми безпеки та готовності 
до надзвичайних ситуацій Університету Співдружності штату Вірджинія (США) та Брайан Мазанець 
(доктор філософії з міжнародної безпеки, ад’юнкт-професор в Університеті Джорджа Мейсона та 
Університеті штату Міссурі (США) наголошуютть, що «через великі масштаби, в яких відбуваєть-
ся сучасне «кібершпигунство», яке також називають витоком інформації, цей перший тип став 
справжнім занепокоєнням і своєрідним вторгненням, яке занадто тривожне і занадто велике, щоб 
його ігнорувати» [16]. Показовим прикладом є «інформація про креслення винищувача F-35, яка, 
згідно з витоками Сноудена, була серед більш ніж 50 ТБ інформації, яку Китай викрав у уряду Спо-
лучених Штатів Америки (США) в ході багаторічної операції з викрадення» [17, 120]. 
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Загалом, кібератаки щодо держав розділяють на три типи: «кібершпигунство», «маніпулювання 
інформаційним середовищем» і «знищення основних активів безпеки» [17,100-101]. Кібершпигун-
ство фахівці пропонуть розглядати розвідувальну або контррозвідувальну операцію [18,287-288] 
як збройний напад. Використання соціальних мереж для масового впливу на окремих виборців 
продемонструвало, що сучасні технології можуть маніпулювати інформаційним середовищем і зав-
давати шкоди демократичній цілісності західних країн  [19]. Третій тип стосується «підриву, де-
градації або знищення основних засобів безпеки» – кібератака, спрямована на об’єкти критичної 
інфраструктури, у тому числі на атомну електростанцію, або на станцію управління дамбою, може 
підпадати під цю категорію [20, 444]. 

Франція та Велика Британія розробили систему класифікації кібератак, у якій визначено, зо-
крема, Рівень 5: Надзвичайна ситуація – який може бути кваліфікований як збройний напад відпо-
відно до статті 51 Статуту ООН. Міністерство юстиції та безпеки Нідерландів визначило категорію 
А  (найвищий рівень) кібератак щодоовні активи безпеки», які можуть бути порушені, погіршені 
або знищені кібератаками, можна згрупувати в такі категорії, як виробництво, зберігання і пере-
робка ядерних матеріалів, виробництво, розподіл і транспортування електроенергії, газу і нафти, 
Інтернет, аероуправління, великомасштабне виробництво/переробка та/або зберігання (нафто)
хімічних речовин, фінансові системи, мережі зв’язку, а також військовий потенціал (що унеможли-
влює розгортання збройних сил) [21]. Виходячи з того, що кібератаки підривають, погіршують або 
знищують основні активи безпеки, а також що кібератаки, які належать до найвищої (надзвичай-
ної) категорії, можуть (потенційно) кваліфікуватися як збройний напад. 

Проблеми з доказовою базою в міждержавних судових процесах, зокрема, у зв’язку з квалі-
фікацією відповідної протиправної поведінки, не є специфічними для кібероперацій. Задовго до 
настання «кібернетичної ери» МС ООН у рішенні у справі Нікарагуа проти США (1986) визнав, що 
«проблема полягає не в юридичному процесі приписування діяння конкретній державі, а в попе-
редньому процесі відстеження матеріальних доказів, що підтверджують особу порушника» [22]. 
Розслідування кібератак між державами ускладнюється відсутністю у міжнародному праві єдиного 
зводу правил щодо надання доказів. Що стосується подання доказів у міждержавних судових про-
цесах, то некримінальні міжнародні суди визначають свої власні стандарти у кожному конкретному 
випадку. МС  ООН є головним судовим органом ООН, який розглядає, якщо залучені у судовий 
процес держави визнали ійого юрисдикцію, позови про відповідальність держав, що випливають із 
порушення норми міжнародного права [23]. 

Постає питання про те, щоби установити, чи можна визначити правила доказування, які б за-
стосовувалися до позовів у міждержавних судових провадженнях, спрямованих на відшкодування 
шкоди, завданої кіберзлочинами. Слід, однак, зазначити, що висновки, зроблені МС  ООН, сто-
суються лише його діяльності, і не можуть бути автоматично поширені на інші міжнародні суди. 
Правила надання доказів у МС ООН містяться у його Статуті та Регламенті. Одним із доречних при-
кладів може слугувати рішення МС ООН у справі між Східним Тимором і Австралією (2014). Східний 
Тимор стверджував, що Австралія направила своїх агентів у офіс австралійського адвоката, який 
виступав юридичним радником у Східному Тіморі для збору конфіденційної інформації, що стосу-
ється судових процесів між двома державами. Цей офіс був фізично розташований в Австралії. 
Східний Тимор звернувся до МС ООН, заявивши, що «Австралія, захопивши документи та дані, 
порушила суверенітет Східного Тимора», і що «Австралія повинна негайно повернути до призна-
ченого представника Східного Тимора всі вищезазначені документи, а також знищити кожну копію 
таких документів, що знаходяться у володінні, або контролі Австралії» [24]. Вирішуючи справу, 
МС ООН зазначив, що «на цьому етапі розгляду справи потрібно лише вирішувати, чи дійсні права, 
на які претендує Східний Тимор у позові, та для яких він вимагає захист». МС ООН визнав права 
Східного Тимору «дійсними» і видав тимчасову постанову про те, що «Австралія не повинна жод-
ним чином втручатися у зв’язки між Східним Тимором та його юридичними радниками» [24]. 

Аналізуючи практику застосування до кібероперацій правил та прецедентного права МС ООН 
щодо доказів Марко Роскіні (професор міжнародного права у Вестмінстерській школі права, науко-
вий співробітник Центру передового досвіду НАТО з питань кіберзахисту (CCDCOE)) робить важ-
ливі зауваження. По-перше, тягар доказування не зміщується в кіберконтексті і продовжує лежати 
на стороні, яка стверджує певний факт. По-друге, хоча немає упевненості в тому, що можна визна-
чити як єдиний стандарт доказування, що є застосовним до всіх справ, пов’язаних з міжнародною 
відповідальністю за кібероперації, видається, що заяви про самозахист від кібероперацій, повинні 
бути доведені за допомогою чітких і переконливих доказів. З іншого боку, для доведення того, що 
сторона у судовому процесі проводила кібероперації, які є міжнародними злочинами, необхідні 
переконливі докази [25, 272]. По-третє, МС ООН може взяти до офіційного відома відмову сторони 
надати засекречені кібердокументи, але може утриматися від того, щоби робити негативні висно-
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вки з факту ненадання документів. По-четверте, МС ООН надає більшої доказової ваги офіційним 
документам держав та міжнародних організацій, таких як ООН. Інші документи, як-то, Звіти НУО 
та наукові чи публіцистичні статті про кіберінциденти є лише вторинними джерелами доказів, які 
можуть бути корисними для підтвердження інших джерел або для встановлення обізнаності гро-
мадськості з певними фактами, за умови, що вони є достатньо ретельними і лише тоді, коли вони 
«повністю узгоджуються між собою щодо основних фактів та обставин справи» [25, 272]. По-п’яте, 
до формування висновків МС ООН підходить з великою обережністю: якщо стороні у справі об’єк-
тивно важко виконати обов’язок доказування, оскільки прямі докази знаходяться під виключним 
територіальним контролем іншої сторони, включаючи її кіберінфраструктуру, допустимим є більш 
ліберальне використання висновків щодо фактів за умови, якщо вони не залишають місця для 
обґрунтованих сумнівів. По-шосте, навіть якщо сторона у судовому процесі отримує докази не-
законно, наприклад, шляхом несанкціонованого втручання у комп’ютерні системи іншої держави, 
отримані таким чином докази можуть бути взяті до уваги МС ООН, хоча мета збору доказів не ви-
ключає незаконності такої поведінки [25, 273].

Висновки. Норми міжнародного права є важливою основою міжнародного правопорядку у кіберпро-
сторі, оскільки 1) у ньому складаються відносини, які потребують міжнародно-правового регулювання; 
2) зловживання інтернетом та інформаційними технологіями створює значні ризики та загрози не лише 
для окремих осіб, а й для держав і міжнародної спільноти загалом. Важливе значення для урегулювання 
відносин у кіберпросторі має принцип рівноправності та самовизначення народів: ніхто не може втруча-
тися в інформаційні системи чи здійснювати пропаганду. Наразі, офіційне міжнародно-правове визнан-
ня інформаційних атак агресією чи інших кіберзасобів зброєю, відсутнє, тож кваліфікація застосування 
кіберзброї як порушення принципу незастосування сили є досить проблематичною.

Незважаючи на те, що міжнародне право не містить чітких критеріїв щодо застосування стан-
дарту збройного нападу, при аналізі того, якою мірою кібератаки можуть бути кваліфіковані як 
збройний напад, інші джерела можуть надати додаткові вказівки. Так як кібератаки підривають, 
погіршують або знищують основні активи безпеки, а також що кібератаки, які належать до най-
вищої (надзвичайної) категорії, можуть (потенційно) кваліфікуватися як збройний напад. Разом 
з тим, розслідування кібератак між державами ускладнюється відсутністю у міжнародному праві 
єдиного зводу правил щодо надання доказів. І хоча немає упевненості у тому, що можна визначити 
як єдиний стандарт доказування, застосовним до всіх справ, пов’язаних з міжнародною відпові-
дальністю за кібероперації, видається, що заяви про самозахист від кібероперацій, повинні бути 
доведені за допомогою чітких і переконливих доказів.

При розгляді справ кібератаки МС  ООН надає більшої доказової ваги офіційним документам 
держав та міжнародних організацій. До формування висновків МС ООН підходить з великою обе-
режністю: якщо стороні у справі об’єктивно важко виконати обов’язок доказування, оскільки прямі 
докази знаходяться під виключним територіальним контролем іншої сторони, включаючи її кібе-
рінфраструктуру, допустимим є більш ліберальне використання висновків щодо фактів за умови, 
якщо вони не залишають місця для обґрунтованих сумнівів.
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